PERSONUPPGIFTSBITRADESAVTAL
("Personuppgiftsbitridesavtalet")

daterat den [infoga datum] ("Avtalsdagen")

MELLAN:

(0))

2

ADVANIA SVERIGE AB, 556214-9996, Fredsborgsgatan 24, 117 43 Stockholm ("Adva-
nia"); och

INAMN]|, [infoga organisationsnummer], [infoga adress] ("Kunden");

Advania och Kunden bendmns individuellt som "Part" och gemensamt som "Parterna”.

BAKGRUND:

A Advania och Kunden har ingétt ett avtal daterat [infoga datum] ("Tjinsteavtalet") enligt vilket
Advania ska tillhandhélla vissa i Tjénsteavtalet angivna tjdnster till Kunden ("Tjdnsterna").

B Inom ramen for Advanias tillhandahallande av Tjénster enligt Tjénsteavtalet kommer Advania
att behandla personuppgifter for vilka Kunden 4r personuppgiftsansvarig, enligt vad som nér-
mare framgar av Bilaga 1. | enlighet med bestimmelserna i detta Personuppgiftsbitradesavtal
atar sig Advania att behandla personuppgifter pa uppdrag av Kunden inom ramen for tillhanda-
héllandet av Tjansterna.

C Vid konflikt mellan en bestimmelse i detta Personuppgiftsbitradesavtal och en bestimmelse i
Tjansteavtalet géller bestimmelserna i detta Personuppgiftsbitradesavtal.

1. DEFINITIONER

I detta Personuppgiftsbitridesavtal ska foljande definitioner ha den betydelse som anges nedan:
"Avtalsdagen" betyder det ovan angivna datumet;

"behandling", "personuppgifter", personuppgiftsincident", samt "registrerad" ska ha
samma innebord som i artikel 4 i Europaparlamentets och Radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pé behandling av personuppgif-
ter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning) ("Dataskyddsforordningen");

"Personuppgiftsbitridesavtal” betyder detta Personuppgiftsbitrddesavtal jaimte samtliga hér-
till hérande bilagor géllande fran tid till annan;

"Tillimplig Lagstiftning" betyder fran tid till annan géllande lagstiftning, forordningar och
foreskrifter i EU och i relevanta medlemsstater som ér tillaimplig pd Advania och Kunden;
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2.2
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3.1

"Tillimplig Personuppgiftslagstiftning" betyder fran tid till annan géllande lagstiftning, for-
ordningar och foreskrifter, inklusive foreskrifter och beslut som meddelats av berdrda tillsyns-
myndigheter, avseende skydd for fysiska personers grundliggande réttigheter och friheter och
sarskilt rdtt till skydd av deras personuppgifter vid behandling av personuppgifter som ér till-
lamplig pé Advania och Kunden, inklusive utan begrénsning Dataskyddsforordningen och even-
tuella framtida tolkningar av séddan lagstiftning av EU-domstolen eller annan behdrig domstol
eller tillsynsmyndighet; samt

"Tredje Land" betyder en stat som inte ingar i Europeiska unionen (EU) eller &r ansluten till
det Europeiska ekonomiska samarbetsomradet (EES).

ADVANIAS SKYLDIGHETER

Advania éatar sig att endast behandla personuppgifter i enlighet med Kundens dokumenterade
och lagenliga instruktioner, inklusive instruktioner i detta Personuppgiftsbitradesavtal och i
Tjansteavtalet. Advania ska inte, med undantag for vad som anges i punkt 2.3, behandla per-
sonuppgifter for ndgra andra egna dndamal.

For det fall Kunden inkommer med nya instruktioner som innebér att Leverantoren behdver
vidta atgdrder som faller utanfor Tjansternas omfattning eller i 6vrigt inte &r inkluderade i Tjéns-
teavtalet, ska Advania ha rétt till ersattning i enlighet med Advanias vid var tid géllande prislista.
Nya instruktioner enligt denna punkt 2.2 ska vara foremal for eventuella éndringsmekanismer i
Tjénsteavtalet.

Oaktat vad som anges i punkt 2.1 ovan har Advania rétt att behandla personuppgifter i den
utstrdckning som det krévs for att Advania ska kunna uppfylla skyldigheter som &vilar Advania
och som foljer av frén tid till annan Tillimplig Lagstiftning. Det ankommer dock p& Advania
att innan sddan behandling genomfors informera Kunden om den réttsliga skyldigheten, savida
inte Advania &r forhindrad enligt Tillimplig Lagstiftning att ldmna sddan information till Kun-
den.

Advania ska, sa snart det &r mgjligt, informera Kunden om Advania inte kan uppfylla sina skyl-
digheter enligt detta Personuppgiftsbitradesavtal eller om Advania anser att en instruktion som
Kunden har ldmnat avseende behandlingen av personuppgifter skulle sta i strid med Tilldmplig
Personuppgiftslagstifining, savida inte Advania dr forhindrad att limna saddan information till
Kunden enligt Tillaimplig Lagstiftning. Underréttelse ska ske i enlighet med punkt 12.

SAKERHETSATGARDER
Tekniska och organisatoriska sikerhetsatgirder

3.1.1 Advania ska vidta lampliga tekniska och organisatoriska atgirder for att skydda de
personuppgifter som behandlas av Advania. Atgirderna ska dtminstone uppni den
sdkerhetsniva som anses lamplig enligt Tilldimplig Personuppgiftslagstiftning samt
berorda tillsynsmyndigheters beslut och riktlinjer avseende sékerhet for personupp-
gifter.
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3.1.2 Som utgéngspunkt ska Advania vidta de sékerhetsétgérder som framgér av Bilaga
2, Skyddsdtgdrder vid hantering av personuppgifter. Kunden bekriftar och ar 6ver-
ens om att Advania har rétt att uppdatera eller dndra sékerhetsatgérderna som fram-
gér av Bilaga 2 utan Kundens pé forhand ldmnade godkidnnande, forutsatt att upp-
dateringen eller &ndringen inte innebér en forsémring av skyddsnivan for person-
uppgifter som behandlas av Advania pa uppdrag av Kunden.

3.13 Advania ska vidare bistd Kunden p&d Kundens skriftliga begéran med nddvindig
information (tillgénglig for Advania) for att Kunden, i forekommande fall, ska
kunna uppfylla sina skyldigheter att genomfora konsekvensbeddmning och for-
handssamrad med berorda tillsynsmyndigheter avseende den behandling av person-
uppgifter som omfattas av detta Personuppgiftsbitridesavtal. For det fall Kunden
begir assistans frdn Advania rérande upprittandet av en konsekvensbeddémning,
trots att skyldighet att genomfora konsekvensbeddmning enligt Tillimplig Person-
uppgiftslagstifining inte foreligger, har Advania rétt att debitera Kunden pé tids-
och materialbasis for sddan assistans enligt vid var tid géllande prislista (i enlighet
med vad som framgar av Tjénsteavtalet).

Behorighetskontroll och -loggning, samt sekretess

3.2.1 Advania ska tillse att tillgéng till personuppgifterna ar begrénsad till de anstéllda,
konsulter och 6vrig personal hos Advania som behdver tillgang till personuppgif-
terna for att Advania ska kunna uppfylla sina ataganden gentemot Kunden enligt
detta Personuppgiftsbitrddesavtal och Tjansteavtalet. Advania ska l6pande hantera
atkomstréttigheter for att sikerstélla att &tkomst begrinsas nér sddan inte ldngre ar
nddvindig.

322 Advania ska genom ett sekretessavtal eller liknande avtal rérande konfidentialitet
tillse att alla anstéllda, konsulter och 6vrig personal som é&r behoriga att fa tillgdng
till och behandla personuppgifterna iakttar sekretess vid behandling av personupp-
gifter som omfattas av detta Personuppgiftsbitradesavtal.

PERSONUPPGIFTSINCIDENT

For det fall en personuppgiftsincident intraffar hos Advania, ska Advania skriftligen underritta
Kunden om detta utan onddigt drojsmél fran det att personuppgiftsincidenten kom till Advanias
kidnnedom. Underrittelsen ska ske till Kunden via e-post till adressen som framgar av punkt 12.

Advania ska omedelbart efter det att en personuppgiftsincident kommit till Advanias kéinnedom
genomfora en riskanalys for att bedoma personuppgiftsincidentens allvarlighetsgrad och om-
fattning. Advania ska skyndsamt vidta ldmpliga avhjélpande atgérder for att forhindra eller be-
grinsa eventuella negativa effekter av personuppgiftsincidenten, savida inte sadan riskanalys
pavisar att det dr osannolikt att personuppgiftsincidenten kommer att innebéra ndgon risk for de
registrerades personliga integritet.

Pa begéran av Kunden ska Advania tillhandahélla:
43.1 en beskrivning av personuppgiftsincidentens art, kategorier av och ungeférliga an-
talet registrerade som berors, samt kategorier av och ungefarliga antalet personupp-

giftsposter som berors;

432 de sannolika konsekvenserna av personuppgiftsincidenten; samt
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5.4

6.1

433 en beskrivning av de atgérder som Advania, i forekommande fall, redan har vidtagit
eller avser att vidta for att atgérda personuppgiftsincidenten och/eller for att be-
grinsa personuppgiftsincidentens eventuella negativa effekter.

Om och i den utstrackning det inte 4r mdjligt for Advania att tillhandahalla informationen sam-
tidigt far informationen ldmnas i omgéngar utan onddigt ytterligare drojsmal.

Pa Kundens begdran och bekostnad ska Advania anlita tredje parts-sdkerhetskonsulter for att
genomfora en forensisk utredning i syfte att noggrant utreda personuppgiftsincidenten. Kunden
ska ha ritt att ta del av rapporter som tas fram av tredje parts-sakerhetskonsulten. Advania ska
dock ha ritt att, pa eget initiativ, maska strikt konfidentiell information som kan finnas inklude-
rade i sddana rapporter.

I den mén en personuppgiftsincident har intrédffat pa4 grund av Kundens agerande eller underla-
tenhet, eller 1 6vrigt till foljd av en omsténdighet hanforlig till Kunden i forhallande till vilket
Advania inte har nagon inblandning eller ndgot ansvar, kommer assistans fran Advania som
begirts av Kunden att debiteras av Advania pé tids- och materialbasis.

TILLGANG TILL INFORMATION

Kunden har rétt att en (1) gang per ar, antingen sjélv eller genom tredje part, genomfora inspekt-
ion hos Advania for att kontrollera att Advania fullgor sina skyldigheter avseende behandling-
ens sikerhet. Advania ska meddelas om en sadan inspektion minst fjorton (14) dagar innan in-
spektionen genomfors. Samtliga kostnader som uppstér i samband med en inspektion enligt
denna punkt 5.1 ska béras av Kunden. For undvikande av missforstand, en inspektion som vidtas
i enlighet med denna punkt 5 ska endast avse sddan information som ér strikt nodvandig for att
Kunden ska kunna fullgora sin kontrollskyldighet enligt Tillimplig Personuppgiftslagstiftning,
sasom tekniska beskrivningar och interna dokument (enligt art. 30 i Dataskyddsforordningen)
och interna dataskyddspolicys, och innefattar inte under nagra omstandigheter annan informat-
ion rorande Advanias verksamhet som inte &r av relevans for Advanias behandling av person-
uppgifter for Kundens rakning.

For det fall Kunden anlitar en tredje part ska Kunden sékerstélla att den tredje parten underteck-
nar en sekretessforbindelse avseende all information som den tredje parten tar del av inom ra-
men for inspektionen och som inte 4r mindre restriktiv d4n den sekretessforbindelse som framgar
av punkt 7.2 nedan.

Kunden svarar gentemot Advania for tredje parts handlingar och underlatenhet som assisterar
Kunden vid inspektion enligt denna punkt 5 sdsom for egen rékning.

Advania dokumenterar skriftligen de atgdrder som Advania vidtagit for att uppfylla sina skyl-

digheter enligt punkt 3 i detta Personuppgiftsbitrddesavtal, t.ex. i en informationssékerhetspo-
licy. Kunden har ritt att pa begéran f& en kopia av sdédan dokumentation.

ANLITANDE AV UNDERBITRADEN

Kunden ger hirmed Advania rétt att anlita underleverantdrer, underkonsulter eller andra tredje
parter for att behandla personuppgifter for Kundens rédkning ("Underbitriden").
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For det fall Advania anlitar ett Underbitrade godkénner Kunden att Advania ingér ett person-
uppgiftsbitrddesavtal direkt med Underbitrddet. Ett sddant personuppgiftsbitrddesavtal med Un-
derbitrddet ska innehalla skyldigheter motsvarande och inte mindre restriktiva &n vad som foljer
av detta Personuppgiftsbitradesavtal.

Om Advania anlitar ett Underbitrédde ska Advania utan onddigt drojsmal, i enlighet med punkt
12, skriftligen informera Kunden om f6ljande:

6.3.1 Underbitradets identitet (inklusive uppgift om fullstandigt firmanamn, organisat-
ionsnummer och adress);

6.3.2 vilken typ av tjanst som Underbitradet utfor, inklusive i vilken utstrackning Under-
bitradet kommer att behandla personuppgifter; samt

6.3.3 pa vilken plats (geografiskt) Underbitradet kommer att behandla personuppgifter
for Kundens rakning.

Kunden ska &ga rétt att, inom trettio (30) dagar fran mottagandet av Advanias underrittelse
enligt punkt 6.3, invinda skriftligen till anlitandet av Underbitradet. Invindningen far endast
avse Kundens bedomning att Underbitrddet inte kommer att kunna tillhandahalla ett tillrackligt
skydd for personuppgifter som behandlas av Underbitrdadet och Kunden ar skyldigt att, i invand-
ningen, pavisa och styrka skilen till invindningen och varfor Kunden anser att Underbitradet ar
oformogen att skydda personuppgifterna som behandlas pa ett tillrdckligt sitt. Invandningen ska
dven inkludera foreslagna atgiarder som Kunden anser att Underbitradet behover vidta i syfte att
adressera de brister som identifierats av Kunden.

Vid mottagande av Kundens skriftliga invindning ska Advania omedelbart vidarebefordra Kun-
dens foreslagna atgérder till Underbitradet. Om (i) Underbitrddet inte kan vidta nagon av de
foreslagna atgiarderna (eller om Kunden inte kan acceptera ndgra eventuella kostnader hanfor-
liga till sddana atgérder), (ii) Advania inte kan tillhandahélla berdrd del av Tjénsten genom att
anvénda ett annat Underbitréde eller genom att inte anlita ett Underbitrdde 6ver huvud taget,
(i) Advania inte kan godta att anlita ett annat Underbitrdde for tillhandahéllandet av den be-
rorda delen av Tjansten, eller (iv) Parterna i 6vrigt inte kan hitta en rimlig l6sning for det fort-
satta tillhandahallandet av Tjansten, ska vardera Part ha rétt att séga upp Tjénsteavtalet i enlighet
med bestimmelserna avseende fortida uppségning i Tjansteavtalet.

Advania ska pad Kundens begéran, utdver den information som anges i punkten 6.3 ovan, till-
handahélla en kopia pa det personuppgiftsbitrddesavtal som Advania ingétt med Underbitrddet
i enlighet med punkten 6.2 ovan.

Advania ansvarar gentemot Kunden for Underbitradens behandling av personuppgifter sisom
for egen rikning rérande behandling av personuppgifter.

SEKRETESS

Utan att det paverkar tillimpningen av eventuella sekretessdtaganden i Tjédnsteavtalet ska Ad-
vania halla alla personuppgifter som behandlas fér Kundens rékning strikt konfidentiella. Ad-
vania ska séledes inte utlimna nagra Personuppgifter till tredje part om inte Kunden skriftligen
pa forhand godként detta, sdvida inte Advania &r skyldigt enligt Tillimplig Lagstiftning att
lamna ut Personuppgifterna, eller om det dr nddvéndigt for fullgdrandet av Tjénsteavtalet eller
detta Personuppgiftsbitradesavtal.
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I enlighet med eventuella sekretessataganden i Tjénsteavtalet, forbinder sig Kunden att hélla all
information som Kunden erhaller avseende Advanias sikerhetsatgirder, rutiner, IT-system eller
som annars ar av konfidentiell karaktar strikt konfidentiellt och att inte till ndgon utomstiaende
roja konfidentiell information som hérrér fran Advania eller dess Underbitrdden. Kunden har
endast rétt att rdja sédan information som Kunden é&r skyldig att r6ja enligt Tilldimplig Lagstift-
ning eller enligt Tjénsteavtalet eller detta Personuppgiftsbitradesavtal. Kunden accepterar att
detta sekretessatagande ska fortsétta att gilla dven efter att det att detta Personuppgiftsbitrades-
avtal har upphort att gélla.

ANSVAR

Parterna dr gemensamt ansvariga i forhéllande till krav fran registrerade. Den Part som ersétter
den registrerade ska ha ritt till regress i enlighet med bestimmelserna i artikel 82 i Dataskydds-
forordningen.

Parterna dr Gverens om att ingen Part ska vara skyldig att ersétta den andra Parten for administ-
rativa sanktionsavgifter paforda av en tillsynsmyndighet eller domstol enligt Tillimplig Person-
uppgiftslagstiftning.

Béda Parterna ska, mot bakgrund av punkt 8.2 ovan, i skélig utstrdckning tillhandahalla den
andra Parten information som kan vara anvindbar inom ramen for ett tillsynsirende eller ett
domstolsforfarande.

REGISTRERADES RATTIGHETER

Advania ska, i den mén det dr mojligt, bistda Kunden genom att vidta de tekniska och organisa-
toriska atgérder som &r nddvindiga for att Kunden ska kunna fullgéra sin skyldighet att svara
pa en begiran om utdvande av en registrerads rittighet som tillkommer en registrerad enligt
Tillamplig Personuppgiftslagstiftning. Advania ska, pa begiran av Kunden, samarbeta med
Kunden och forse Kunden med vigledning rorande mojligheterna att besvara begiranden fran
registrerad om att utdva sina réttigheter, t.ex. genom att pavisa for Kunden hur personuppgifter
kan extraheras fran system/applikationer som hanteras av Advania pa uppdrag av Kunden.

Om Advania mottar en begéran direkt frén en registrerad rorande behandlingar enligt detta Per-
sonuppgiftsbitriddesavtal, ska Advania omedelbart och senast inom fyrtioatta (48) timmar vida-
rebefordra sddan begéran till Kunden.

ATERLAMNANDE AV PERSONUPPGIFTER

Vid Tjénsteavtalets upphorande och i enlighet med eventuella bestimmelser avseende assistans vid av-
tals upphorande i Tjénsteavtalet, ska Kunden skriftligen instruera Advania om de personuppgifter som
Advania behandlat for Kundens rékning inom ramen for detta Personuppgiftsbitrddesavtal ska (i) &ter-
lamnas till Kunden eller (ii) oaterkalleligt raderas, sdvida Advania dr skyldigt enligt Tillimplig Lagstift-
ning att fortsétta lagra personuppgifter vilket Advania i saddant fall ska meddela Kunden om i enlighet
med punkt 2.3. Om Kunden inte inkommer med sddan instruktion inom trettio (30) dagar frén att Tjans-
teavtalet har upphort att gélla, ska Advania, sdvida inget annat har 6verenskommits i Tjénsteavtalet,
oaterkalleligt radera personuppgifterna utan onddigt dréjsmal.

11.

OVERFORING TILL OCH BEHANDLING AV PERSONUPPGIFTER 1 TREDJE
LAND
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Advania far inte overfora personuppgifter som tillhér Kunden till ett Tredje Land utan Kundens
pa forhand 1dmnande tillstdnd. Kunden [&mnar genom undertecknandet av detta Personuppgifts-
bitradesavtal sitt godkénnande till eventuella 6verforingar till Tredje Land som Advania genom-
for inom ramen for tillhandahallandet av Tjénsterna per dagen for detta Personuppgiftsbitrides-
avtal.

I tillagg till punkt 11.1 ovan ska Advania, innan 6verforing av personuppgifter till ett Tredje
Land sker, genomfora en riskanalys i enlighet med Europeiska dataskyddsstyrelsens Rekom-
mendationer 01/2020 och 02/2020. Sédan riskanalys ska p& Kundens skriftliga begéran tillhan-
dahallas Kunden. Avseende overforingar till ett Tredje Land som skett enligt instruktion frén
Kunden, ska Kunden vara skyldigt att genomfora riskanalysen.

For det fall personuppgifter kommer att Gverforas till eller behandlas i Tredje Land ska Parterna
dessforinnan:

11.3.1 undersoka om det Tredje Landet sékerstéller en adekvat skyddsniva for personupp-
gifter enligt ett beslut meddelat av EU-kommissionen och om sé &r fallet far per-
sonuppgifter overforas till detta Tredje Land; och om sédant beslut inte foreligger;

11.3.2 sékerstilla att det finns ldmpliga skyddsatgérder pé plats enligt Tillimplig Person-
uppgiftslagstiftning, t.ex. standardiserade dataskyddsbestimmelser som antagits av
EU-kommissionen, som omfattar dverforingen och behandling av personuppgif-
terna; eller (i avsaknad av sddana skyddsatgérder)

11.3.3 undersoka om det &r mojligt att forlita sig pd ndgot undantag enligt Tilldmplig Per-
sonuppgiftslagstiftning for dverforingen av personuppgifter och om sé ar fallet far
personuppgifterna overforas till det Tredje Landet endast i den utstrackning (i) som
det aktuella undantaget omfattar overforingen och behandlingen av personuppgif-
ter, samt (ii) Kunden anser att det &r mojligt att forlita sig pa det aktuella undantaget.

Till undvikande av tvivel far personuppgifter inte 6verforas till eller behandlas 1 Tredje Land
om ingen av forutsittningarna i punkten 11.3 ovan foreligger.

UNDERRATTELSE

I de fall detta Personuppgiftsbitrddesavtal kraver att underrittelser ska ske i enlighet med denna punkt
12, ska underrittelsen goras till foljande e-postadresser:

Kund: [E-POST]

Advania: compliance@advania.se

13.

AVTALSPERIOD OCH UPPHORANDE

Detta Personuppgiftsbitradesavtal trader i kraft pd Avtalsdagen och ska dérefter gélla fram till att Tjans-
teavtalet upphor att gélla. Personuppgiftsbitradesavtalet ska géilla dven om Tjansteavtalet upphor och
tillsvidare till dess att Advania upphdr med att behandla personuppgifter for Kundens rakning.

14.

OVERLATELSE
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Ingen av Parterna ska dga rétt att helt eller delvis dverlata sina réttigheter eller skyldigheter enligt detta
Personuppgiftsbitrddesavtal utan den andra Partens skriftliga samtycke, savida inget annat foreskrivs i
detta Personuppgiftsbitrddesavtal.

15.  ANDRINGAR OCH TILLAGG

Andringar och tilldgg till detta Avtal ska vara skriftliga och undertecknade av bdda Parter for att dga
giltighet.

16. TILLAMPLIG LAG
Pa detta Personuppgiftsbitradesavtal ska svensk lag tillaimpas, utan tillimpning av dess lagvalsregler.

17. TVIST

Tvist i anledning av detta Avtal ska avgodras i1 enlighet med de bestimmelser som framgar av Tjansteav-
talet.

Detta Personuppgiftsbitradesavtal har uppréttats i tva (2) likalydande exemplar av vilka Parterna erhal-
lit var sitt.

Ort och datum Ort och datum

ADVANIA SVERIGE AB KUNDEN
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Bilaga 1

BESKRIVNING AV BEHANDLINGEN AV PERSONUPPGIFTER SOM OMFATTAS AV
PERSONUPPGIFTSBITRADESAVTALET

Denna Bilaga 1 ska anses utgora en integrerad del av Personuppgiftsbitrddesavtalet. Behandlingsaktivi-
teterna varierar beroende pa Tjinsterna som Kunden har kopt frén Advania. Behandlingarna som é&r

tillimpliga pa detta Personuppgiftsbitrddesavtal &r:

Forskoleappen
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Kategorier av regi-
strerade

Kategorier av per-
sonuppgifter

Andamal med be-
handlingen

Behandlingar av per-
sonuppgifter

Bevarande av per-
sonuppgifter

Classified as Confidential

Foljande kategorier av registrerade berdrs av behandlingen av personuppgifter som
omfattas av Personuppgiftsbitradesavtalet:

Anstéllda

Barn

Elever
Vardnadshavare

Foljande kategorier av personuppgifter berors av behandlingen av personuppgifter
som omfattas av Personuppgiftsbitridesavtalet:

Anvindar-ID, anstdllningsnummer, passnummer etc

Fotografi och filmklipp

Identifikationsinformation (namn, adress, tel, regnummer etc.)
Personuppgifter om barn (under 13 &r)

Skyddad identitet

Uppgifter som placerar en individ vid geografisk position och plats
Allergi

Sérskilda anpassningar

Personuppgifterna behandlas for foljande &ndamal:

for att tillhandahalla Tjénsterna enligt Tjansteavtalet;

for att fullgora dvriga skyldigheter som avilar Advania enligt Tjénsteavtalet
och detta Personuppgiftsbitradesavtal; samt

Access och behorigheter till erforderliga IT-system

Intern- & externkommunikation som inte &r direkt kopplat till ett avtalsfor-
héllande

Statistik

Foljande behandlingar av personuppgifter omfattas av Personuppgiftsbitrades-avta-

let:

Lagring av personuppgifter for

o Back-up hantering
Radering eller forstoring

o Radering av personuppgifter
Anvindning av personuppgifter for

o Anvéndarsupport

Advania ska bevara personuppgifterna foljande tidsperioder for ovanstdende dnda-
mal: (Notera att behandlingen av personuppgifter bara far pagd under den tid som
det finns en laglig grund for behandlingen. Ndr den lagliga grunden for behandlingen
upphor, ska behandlingen upphora och gallring/anonymisering ske.)

Samtliga personuppgifter tas bort vid avtalets upphorande
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Underbitriden

Advania, har rétt att anvinda sig av f6ljande Underbitrdden for att uppfylla sina skyl-
digheter enligt detta Personuppgiftsbitradesavtal. Specificering enligt punkt 6.3 i Per-
sonuppgiftsbitradesavtalet.

Underbitride Typ av tjéinst Plats for behandling
Samviva Gruppen Support och uppldgg- | Sverige
(556253-111) ning av kunder i appen

Besmansvigen 9 1'TR
168 34 Bromma

Foljande uppgifter specificeras om Underbitrdden

e  Underbitradets identitet (inklusive uppgift om fullstdndigt firmanamn, orga-
nisationsnummer och adress)

e Vilken typ av tjanst som Underbitrédet utfor
e  Pévilken plats Underbitrddet kommer att Behandla Personuppgifterna



Bilaga 2
BESKRIVNING AV SKYDDSATGARDER VID HANTERING AV PERSONUPPGIFTER

Denna Bilaga 2 ska anses utgora en integrerad del av Personuppgiftsbitrddesavtalet.

1. OVERGRIPANDE SKYDDSATGARDER VID HANTERING AV PERSONUPPGIF-
TER

Advania ska vidta tekniska och organisatoriska &tgérder for att skydda personuppgifter fran olaglig eller
oavsiktlig forlust eller forvanskning, samt frén otillaten eller olaglig tillgéng till personuppgifter. De
sdkerhetsatgédrder som vidtas ska vara ldmpliga med hénsyn till de sérskilda risker som 4r kopplade till
en viss behandling av personuppgifter, samt den nivéan av kénslighet som é&r kopplad till personuppgif-
terna. Exempelvis kraver behandling av kénsliga personuppgifter en hogre grad av sikerhet och kontroll
an behandling av personuppgifter i allménhet.

Nedan fo6ljer en beskrivning pd Advanias skyddsatgérder for att sékerstélla integriteten och sékerheten
av personuppgifter. Dessa tekniska och organisatoriska atgérder, for att sékerstélla en sidkerhetsniva,
utgdr en integrerad del av det ansvar som Advania tar som Personuppgiftsbitriade.

2. IT-SAKERHET

Samtliga system som behandlar personuppgifter ska vara designade pé ett sétt som mojliggdr for de
registrerade att utdva sina rattigheter enligt tillimplig lagstiftning samt for att sékerstéilla att personupp-
gifter behandlas pa ett sdkert och lagligt sétt. Vidare ska system som behandlar personuppgifter vara
designade for att i standardfallet efterleva de grundléggande principerna for behandling av personupp-
gifter. Exempelvis ska direkta identifierare (t.ex. personnummer), som inte ér absolut nodvéndiga for
att uppna dndamélen med behandlingen, pseudonymiseras (genom att byta ut personnumret mot ett an-
vandarnummer).

2.1 Fysisk sikerhet
Personuppgiftsbiarande system skyddas mot elavbrott och andra stérningar orsakade i tekniska forsorj-
ningsystem. Utrymmen dir personuppgifter forvaras, sdsom serverhallar, skyddas genom ldmpliga till-

tradeskontroller for att sékerstélla att endast behorig personal far tilltrdde. Det finns ett vél tilltaget skydd
mot stold och hidndelser som kan forstora IT-system och lagringsmedia.

2.2 Atkomstskydd
Datorutrustning och l8stagbara datamedier som innehaller eller kan ge tillgéng till personuppgifter, ér

antingen inlasta eller under uppsikt som skydd mot obehdrig anvidndning, paverkan och stdld. I annat
fall ar personuppgifterna krypterade.

23 Skydd mot skadlig kod

Personuppgiftsbiarande system ir alltid skyddade mot virus, trojaner och andra former av digitala in-
trang.
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24 Sikerhetskopia

Personuppgifterna dverfors regelbundet till sdkerhetskopior. Kopiorna férvaras avskilt och vél skyddade
sa att personuppgifterna kan aterskapas efter en storning. Det finns en vil etablerad rutin {or sékerhets-
kopiering och éterldsning av sikerhetskopior, samt for test av aterldsning.

2.5  Behorighetskontroll

Alla accesser till personuppgifter i systemen styrs via Advanias behdrighetskontrollsystem och rutiner.
Behorigheten begrénsas till dem som behdver uppgifterna for sitt arbete. Anvéndarnas anvindaridentitet
och losenord ér alltid personliga. Det finns vél etablerade rutiner for tilldelning,

borttagande och revisioner av behdrigheter.

2.6  Loggning

Atkomst till personuppgifter loggas for att i efterhand kunna kontrollera vem som har haft dtkomst till
personuppgifterna. Det finns vél etablerade rutiner for logganalys och rapportering.

2.7  Pseudonymisering av persondata

Persondata pseudonymiseras i tillimpliga fall som komplement till behdrighetskontrollen for att ytterli-
gare minska risken for att visa onddigt detaljerade persondata till behorig personal som inte har behov
att se detaljerade persondata.

2.8 Datakommunikation

Alla anslutningar for extern datakommunikation skyddas med l&dmplig teknisk funktion for att sikerstélla
behorig uppkoppling. Personuppgifter som overfors via datorkommunikation utanfor lokaler som kon-
trolleras av Advania skyddas alltid med kryptering.

2.9  Utplining

Vid avveckling av fasta och lostagbara lagringsmedier som innehéller personuppgifter raderas dessa
alltid pé ett sddant sétt att personuppgifterna inte kan aterskapas.

2.10 Reparation och service

Service av externa partners via fjarrstyrd datakommunikation sker endast efter séker elektronisk identi-
fiering av den som utfor servicen. Servicepersonal ges endast dtkomst i systemet vid servicetillfillet.
Separat kommunikationsingang for service ar staingd nér service inte pagar.

3. HANTERING AV SAKERHETSINCIDENTER

For det fall en sékerhetsincident leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehorigt rdjande av eller obehorig dtkomst till personuppgifter som behandlas ska Advania sé& snart
Advania fatt kinnedom om incidenten, utreda incidenten. Om det dr sannolikt att incidenten innebér en
risk for de registrerades fri- och réttigheter i forhallande till behandlingen av personuppgifter, ska Ad-
vania meddela Integritetsskyddsmyndigheten (eller eventuell annan aktuell tillsynsmyndighet) senast
inom 72 timmar fran att incidenten uppticktes. Om incidenten innebér en betydande risk for den per-
sonliga integriteten hos de registrerade, ska éven de registrerade meddelas om incidenten.
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I de fall dir Advania behandlar personuppgifter for nagon annans rékning i egenskap av personuppgifts-
bitride ska Advania utan drdjsmél (och senast inom den tid som i féorekommande fall verenskommits
med den personuppgiftsansvarige) meddela relevanta personuppgiftsansvariga som péverkas av inci-
denten.

Informationssdkerhet och dataskydd ar mycket viktigt for Advania och for det fall en incident intréffar
ska Advania vidta atgérder for att utreda de omsténdigheter som ligger bakom incidenten. Vidare ska

Advania vidta atgérder for att avhjélpa de eventuella negativa effekter som incidenten har haft, samt sé&
langt som mojligt sikerstélla att en liknande incident inte heller intréffar i framtiden.

4. OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Overforing av personuppgifter sker i enlighet med upprittat Bitrddesavtal. I regel levereras samtliga
tjanster ifran Advanias sékerhetsklassade datacenter i Sverige, dir all data lagras.

5. RUTINER FOR GALLRING
For att efterleva de krav som GDPR stéller har Advania uppdaterat befintliga policys samt sett over
rutiner som tar hinsyn till de krav som tillkommit med lagens ikrafttrddande. Advania anvénder system-

stod for att finna data i bade strukturerat och ostrukturerat format. Advania gallrar personuppgifter i
enlighet med instruktionerna som finns i personuppgiftsbitradesavtalet.

6. BEHANDLINGSREGISTER
Advania anvinder ett digitalt systemstdd som presenterar forteckningen over samtliga personuppgifts-

behandlingar som utfors. Systemet ger en bild dver bland annat de personuppgifter som behandlas, vilka
kategorier av registrerade samt kategorier av personuppgifter, tredjelandsoverforing, lagringspolicy osv.

7. UNDERBITRADEN

Advania upprittar personuppgiftsbitridesavtal med sina underbitraden for att sékerstilla att de efterlever
dataskyddsforordningen.

8. UTBILDNING

Utbildning &r en viktig del i Advanias arbete i att efterleva GDPR samt 6ka medvetenheten. Advania
genomfor utbildningar arligen samt efter behov, som samtliga medarbetare genomgar.
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